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Legislative Frame of the Protection and Use of E-records in the Republic of Croatia

ABSTRACT

Due to the fact, that the number of E-records in care of creators and owners of public archives in Croatia is
constantly growing while their protection is very poorly covered in the Law on archival records and Archives,
the authors discuss the question according to which laws and in which way the protection of E-records is en-
sured. They are discussing also the questions, which guidelines should be applied in the draft of the future law
and regulation referring to E-records. Are the existing laws on E-records sufficient for their protection in this
transitional period?
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Il quadro giuridico dell’applicazione e della protezione dei documenti elettronici nella Repubblica di
Croazia

SINTESI

Dato che il numero di documenti elettronici in carico a produttori e proprietari di archivi pubblici in Croazia
¢ in costante crescita mentre la loro protezione ¢ molto mal tutelata dalla legge su atti e archivi, ci chiediamo
secondo quali leggi e in che modo sia assicurata la protezione dei documenti elettronici, e quali linee guida
debbano essere applicate nella bozza della futura legge e regolamento che fa riferimento ad essi. Le leggi esisten-
ti sui documenti digitali sono sufficienti per la loro protezione in questo periodo di transizione?

Parole chiave: document digitale, legislazione, liste, protezione dei documenti digitali, creatori

Zakonodajni okvir za zas¢ito in uporabo elektronskega arhivskega gradiva v Republiki Hrvaski

IZVLECEK

Glede na dejstvo, da stevilo e-zapisov v oskrbi ustvarjalcev in lastnikov javnega arhivskega gradiva v Republiki
Hrvaski nenehno naras¢a, medtem ko je njihova zas¢ita zelo slabo opredeljena v zakonu o arhivskem gradivu in
arhivih, avtorji razpravljajo o vprasanju, po katerem zakonu in na kaksen nacin naj bo zagotovljeno varstvo e-
gradiva, ter tudi o vprasanju, katere smernice je potrebno vkljuditi v osnutek novega zakona in predpisov, ki se
nanasajo na e-arhivsko gradivo. Ali obstoje¢i zakoni o e-arhivskem gradivu zadostujejo za njihovo zas¢ito v tem

prehodnem obdobju?

Klju¢ne besede: E-arhivsko gradivo, zakonodaja, seznami, zas¢ita e-arhivskega gradiva, ustvarjalci
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Zakonski okvir primjene i zastite elektronickih zapisa u Republici Hrvatskoj

SAZETAK

S obzirom da se povecéava broj elektronickih spisa kod stvaratelja i imatelja gradiva javnog arhivskog gradiva u
Hrvatskoj, a u Zakonu o arhivskom gradivu i arhivima je njegova zastita vrlo slabo obuhvadena pitamo se prema
kojim zakonima i na koji na¢in je osigurana zastita tog gradiva u njihovim zakonima te koje su to smjernice
prema kojima bi se trebali ravnati u nacrtu buduéeg zakona i pravilnika koji bi se odnosio na elektronicko gra-
divo. Jesu li zakoni koji propisuju elektronicko gradivo dostatni za njihovu zastitu u ovom prijelaznom razdo-

blju.

Kljuc¢ne rijeci: elektronicki spisi, zakoni, propisi, zastita elektronickih spisa, stvaratelji

1 Uvod

Brz i stalan razyoj informacijsko-komunikacijskih tehnologija mijenjaju svijet oko nas. Digitalne
tehnologije u sve vecoj mjeri preuzimaju znatan dio nasih svakodnevnih aktivnosti. Trgovina i poslo-
vanje putem interneta, komunikacije, razmjena i pohranjivanje dokumenata u digitalnom obliku ak-
tivnosti su koje u velikom broju slucajeva zahtijevaju odredenu pravnu regulativu. Stoga je digitalno
okruzenje utjecalo na promjene poslovnih procesa i uvodenje elektronickih dokumenata te su na taj
nacin postavile nove zahtjeve pred arhive. No, kako bi arhivi mogli nastaviti ispunjavati svoje temeljne
zadade prisiljeni su prihvadati suvremene tehnologije stvaranja dokumenata, a da bi to mogli, moraju
osuvremeniti tradicionalne arhivske postupke i osmisliti nove nacine djelovanja arhivskiﬁ ustanova
(Lemié, 2004).

Informacijska tehnologija koja se koristi za stvaranje gradiva vrlo brzo zastarijeva, pa moguénost
pretrazivanja i pregleda gradiva postaje upitna ve¢ nakon kratkog vremena ¢uvanja. Osim toga dolazi
do opasnosti da gradivo postane nepouzdano, tj. da za korisnike postane nevjerodostojno, odnosno da
izgubi autenti¢nost u potpunosti ili na pojedinim svojim razinama. Upravo ta problematika postavila
je pred arhivsko zakonodavstvo pitanje dokazne vrijednosti i zastite arhivskog gradiva na elektronickim
medijima. U ovom radu ¢emo pokusati prikazati koji su to zakoni kojih se stvaratelji, odnosno imate-
lji elektroni¢kog gradiva trebaju pridrzavati da bi gradivo i nakon duzeg vremenskog perioda bilo do-
stupno, autenticno i potpuno, te kakva je situacija u Hrvatskoj i koji su to zakoni koji ¢e omoguditi
arhivima preuzimanje takvog gradiva od strane stvaratelja odnosno imatelja.

2 Normativni okvir

Medunarodne organizacije kao i pojedina nacionalna zakonodavstva zapadnih zemalja intenziv-
no rade na izradi pravnog okvira koji reguliraju informacijsko komunikacijske tehnologije Prva faza
tog rada zapocinje krajem proslog stolje¢a kada se intenzivno radilo na pravnoj regulacql recentnog
nacina poslovanja putem nove tehnologlje te na uspostavljanju pravnog okvira za instrumente poput
elektronickog potpisa, elektronicke isprave, digitalnih certifikata i dugih tehnologija. Kao jednog od
temelja za daljnji razvoj elektronickog poslovanja donosi se zakon koji ureduju pitanje elektronickog
potpisa, zatim slijede zakoni koji ureduju elektronic¢ko poslovanje u pojedinim segmentima drustva,
elektronicku trgovinu i elektronicku ispravu. Druga faza pocinje poc¢etkom ovog stolje¢a kada su ispu-
njeni uvjeti za Siru primjenu novih instrumenata i kada je uspostavljeno povjerenje korisnika da ¢e
pravna struka mo¢i odgovoriti na probleme koji mogu proizadi iz elektroni¢kog poslovanja (Lisicar,
2010). Uvodenje novih normi u postojeée zakonodavstvo RH u najvecoj mjeri implementira Zakon o
opéem upravnom postupku (2009)', no kroz pregled pravne regulative koja je trenuta¢no na snazi
pokusat ¢emo utvrditi jesu li ostvareni uvjeti za Siru primjenu informacijsko-komunikacijskih tehno-
logija unutar arhivske struke.

Zakon o elektronickom potpisu (2002, 2008) ureduje pravo pravnih i fizickih osoba na uporabu

1. Moguce dostave zahtjeva za pokretanje postupka elektronickim putem (¢l. 41.); odustanak od zahtjeva elektroni¢kim
putem (¢l. 46.), isprava moze biti u elektronickom obliku (¢l. 60.); dostava podneska u obliku elektronicke isprave (¢l.
71.); uredenje elektroni¢ke komunikacije (€l. 75.); obavjes¢ivanje stranaka i drugih sudionika u postupku o tijeku i radn-
jama elektroni¢kim putem ( ¢l. 83.); vodenje spisa u elektronickom obliku (¢l. 84.); dostava elektronickim putem (¢l. 94.),
izdavanje potvrde u elektronickom obliku (¢l. 159.).
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elektronickog potpisa u upravnim, sudskim i drugim postupcima, poslovnim i drugim radnjama? ali
isti taj zakon nije mogao u potpunosti ostvariti svoju funkciju bez Zakona o elektronickoj ispravi jer
taj zakon ne ureduje pitanje elektronicke isprave. Kako se elektronicki potpis koristi za potpisivanje
elektronicke isprave, tek su donosenjem Zakona o elektronickoj ispravi (2005) ostvarene pretpostavke
za punu primjenu tih temeljnih instrumenata elektronickog poslovanja te je na taj nacin upotpunjen
paket zakona koji ureduju pitanje elektronickog poslovanja u Republici Hrvatskoj.

3 Zakon o elektronickoj ispravi

Donosenje Zakona o elektronickoj ispravi (2005) uredeno je pravo fizickih i pravnih osoba na
uporabu elektronicke isprave u svim poslovnim radnjama i djelatnostima te postupcima koji se vode
pred tijelima javne vlasti u kojima se elektronicka oprema i programi mogu primjenjivati u izradi,
prijenosu, pohrani i ¢éuvanju informacija u elektroni¢kom obliku, pravna valjanost elektronicke isprave
te uporaba i promet elektronickih isprava (Zakon o elektronickoj ispravi, 2005, ¢l. 1)°. Kako Zakon
definira tijela javne vlasti kao drzavna tijela, tijela jedinica lokalne i podrucne (regionalne) samouprave,
pravne osobe s javnim ovlastima i druge osobe na koje su prenesene javne ovlasti, sasvim je jasno da se
tu ubrajaju i arhivi odnosno arhivske ustanove kao ¢uvari pisane bastine.

Elektronicka isprava ima pravnu valjanost kao i isprava na papiru, ali se ona uvelike razlikuje od
uobicajenog poimanja isprave. Isprava u tradicionalnom obliku ukljucuje pisani tekst na papiru, ovje-
ren potpisom i Zigom od strane izdavatelja dok se elektronicka isprava definira kao “jednoznac¢no po-
vezan cjelovit skup podataka koji su elektronicki oblikovani (izradeni pomo¢u racunala i drugih elek-
tronickih uredaja), poslani, primljeni ili sa¢uvani na elektronickom, magnetnom, optickom ili drugom
mediju, i koji sadrzi svojstva kojima se utvrduje izvor (stvaratelj), utvrduje vjerodostojnost sadrzaja te
dokazuje postojanost sadrzaja u vremenu. Sadrzaj elektronicke isprave ukljucuje sve oblike pisanog
teksta, podatke, slike i crteze, karte, zvuk, glazbu, govor” (Zakon o elektronickoj ispravi, 2005, ¢l. 4, st.
1)*. Bitna znacajka koja razlikuje elektronicku ispravu od ostalih elektronickih dokumenata jest doku-
mentacijsko svojstvo elektronicke isprave. To je svojstvo koje se ugraduje u samu elektronicku ispravu,
a omogucuje provjeru identiteta stvaratelja, vjerodostojnost poruke i vremensko obiljezje kreiranja,
slanja i izmjene sadrzaja. To se postize naprednim elektronic¢kim potpisom (provjera identiteta potpi-
snika) koji ukljucuje i kvalificirani certifikat (potvrduje identitet osobe) te naprednim vremenskim
zigom (koji potvrduje sadrzaj podataka koji se odnose u navedenom vremenu). U skladu s gore nave-
denim navodimo da elektronicki dokument uvelike se razlikuje od elektronicke isprave i na njega se ne
primjenjuju odredbe Zakona o elektronickoj ispravi (2005, ¢l. 4). Elektronicki dokument je bilo koja
vrsta elektronickog zapisa (dokument, tekst, ugovor, baza podataka) koji je nacinjen u odredenu svrhu,
ali nije elektronicki potpisan naprednim elektronickim potpisom.

Kako elektronicke isprave, kao i isprave na papiru, mogu imati veliki utjecaj na pravni odnos na
koji se odnose, Zakon o elektronickoj ispravi (2005) je detaljno uredio promet elektronickim isprava-
ma, ali i njihovo ¢uvanje kao i pohranu. U svrhu zastite vjerodostojnosti takve isprave Zakon o elek-
tronickoj ispravi (2005) propisuje da se one moraju ¢uvati u izvornom obliku, a da bi se udovoljilo
takvim uvjetima potrebno je osigurati propisanu tehnic¢ku podlogu. Tako zakon detaljno propisuje
uvijete koje takva elektronicka arhiva mora imati. Budu¢i da vodenje i odrzavanje takve arhive zahtje-
va specijalizirana znanja iz podrudja informacijsko-komunikacijskih tehnologija mnoge ¢e se ustanove
koristiti uslugama onih pravnih i fizi¢kih osoba koji takva znanja posjeduju, a Zakon o elektronickoj
ispravi (2005, ¢l. 21) ih naziva informacijskim posrednicima®.

4 Zastita elektronickog gradiva u ostalim zakonskim propisima

S obzirom da se Zakon o elektronickoj ispravi (2005) ne odnosi na elektronic¢ke dokumente, u
koje spadaju urudzbeni zapisnici, razni registri i sl. dolazimo do zaklju¢ka da bi pohrana i ¢uvanje te
elektronicke dokumentacije trebala biti regulirana zakonima koji su doneseni da se ta vrsta dokumen-
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tacije moze voditi u elektronickom obliku. No situacija i tu nije tako jednostavna. Naime dio zakona
kojima se propisuje da se dio poslovanja vodi u elektronickom obliku ima ¢lanak koji napominje da se
podatci jednom godis$nje pohranjuju na odgovaraju¢i medij radi zastite od gubitka, osteéenja ili uni-
stenja, ili da se pohrane sigurnosne kopije na mjesto ¢uvanja te da su duzni provjeriti njihovu cjelovi-
tost, Citljivost i ispravnost. No nazalost u djelu zakona to nije tako’.

Kad govorimo o elektroni¢kim urudzbeni zapisnicima, koje danas ima vrlo veliki broj stvarate-
lja, Uredba o uredskom poslovanju (2009, ¢l. 3, st. 2) kaze da “postupanje s pismenima u elektroni¢-
kom obliku obavlja se sukladno propisima kojima se ureduje postupanje s elektroni¢kim ispravama”®
dok vec sljededi ¢lanak tog zakona kaze “elektronicki dokument je bilo koja vrsta elektronickog zapisa
koji nema svojstva elektronicke isprave” (Ibid.)’. Ako gledamo ta dva ¢lanka i jo$ usporedimo sa Zako-
nom o elektronickoj ispravi (2005) vidimo da se na akte koji imaju oblik elektronicke isprave primje-
njuje Zakon o elektronickoj ispravi (2005), no jo$ uvijek imamo veci broj stvaratelja koji nisu obvezni-
ci Uredbe o uredskom poslovanju, kako oni trebaju postupati sa aktima? Kojeg se propisa odnosno
zakona oni trebaju drzati pri postupanju sa elektronickim dokumentima, jer Zakon o elektronickoj
ispravi (2005) ne kaze to¢no koji su to stvaratelji odnosno imatelji s javnim ovlastima? Isto tako Ured-
bom o uredskom poslovanju (2009) je definirano kako postupati s pismenima koja su primljena elek-
tronickim putem gdje kaze da “pismena koja nisu primljena posredstvom pisarnice, ve¢ izravno elek-
tronic¢kim putem, bez odgode se upisuju i u odgovarajucoj elektronickoj evidenciji pisarnice” Uredba,
2009, ¢l. 5, st. 4)'°. Nadalje je odredeno “ako se pismena obraduju elektronic¢kim putem, rijeSeni pred-
meti snimaju se na elektronicki medij i cuvaju na drugom mjestu. U izvornom obliku na papiru ¢uva-
ju se samo oni dokumenti za koje je to utvrdeno propisom o izlucivanju arhivske grade. Na ¢uvanje
spisa u pismohrani primjenjuju se propisi o ¢uvanju arhivske grade.” (Uredba, 2009, ¢l. 67, st. 2)'.
Kad pogledamo ovaj ¢lanak vidimo da se dio Uredbe koji se odnosi na ¢uvanje dokumentacije poziva
na propise o cuvanju arhivske grade, pri tome se ne navodi odnosi li se to na interne pravilnik o zasti-
ti i ¢uvanju arhivske grade ili se odnosi na arhivske zakonske i podzakonske akte, za koje smo ve¢ na-
veli da ne sadrze podatke o zastiti i cuvanju elektronicke dokumentacije. Zapravo ni Uredbom nije
utvrdeno kako se ¢uvaju elektronicki mediji, treba li se paziti na njihovu dostupnost i ¢itljivost nakon
odredenog broja godina, ve¢ samo da se ¢uvaju na “drugom mjestu”. Pozitivna je strana Sto se ovdje
govori o rijeSenim predmetima $to bi znacilo da su to elektronicke isprave i samim time se na njih
primjenjuje Zakon o elektronickoj ispravi (2005).

Kad govorimo o elektronickom urudzbenom zapisniku vidimo da je on reguliran Uredbom o
uredskom poslovanju (2009) ¢lankom 40. koji kaze “ako se upisnik predmeta, odnosno urudzbeni
zapisnik vode u elektroni¢kom obliku, na kraju godine se ispisuju i takoder uvezuju u jednu ili vise
knjiga”. Dakle predvideno je ¢uvanje urudzbenih zapisnika u papirnatom obliku. A $to je sa elektro-
nickim urudzbenim zapisnikom, gdje se on ¢uva, na koji nacin se osigurava od unistenja i necitljivosti?
Dakle uredbom taj dio nije predviden. I ono $to upada u o¢i je ¢lanak 42. stavak 2. koji kaze da se
“kazalo ne mora voditi ako se evidencije (o¢evidnici) vode u elektronickom obliku.” To nam mozda i
ne bi toliko smetalo da je predviden nacin ¢uvanja urudzbenog zapisnika u elektronickom obliku koji
je vrlo lako pretraziv, ali kad se radi o stvarateljima koji tijekom godine zaprime veliki broj pismena,
znamo da je ru¢no pretrazivanje gotovo nemoguce.

5 Zastita elektronicke dokumentacije i arhivsko zakonodavstvo

Tradicionalni arhivi kao ustanove ¢ija je osnovna zadaca Cuvanje, zastita, obrada i koristenje
tradicionalnih dokumenata, u nadolaze¢em okruZenju elektronic¢kih informacija postepeno ¢e morati
prilagoditi svoje usluge i ulogu vanjskim korisnicima. Temeljni Zakon o arhivskom gradivu i arhivima
(1997, 2000, 2009) koji pravno regulira arhivsku djelatnost propisuje da su arhivsko gradivo zapisi ili

7. S obzirom da se radi o velikom broju zakona i pravilnika koji su na snazi u Republici Hrvatskoj, a izlaze gotovo sva-
kodnevno u sluzbenom glasilu, ne bi isticali ni jedan posebno, jer je svaki pojedini relevantan za podruéje na koje se od-
nosi, a s gledista arhiva svi su podjednako vazni, jer bi trebali izmedu ostalog propisivati i vaznost, odnosno vrijednost
pojedinog gradiva, ali i zadtitu odnosno Cuvanje trajnog gradiva na duZe razdoblje bez obzira na medij na kojem se
cuvaju.

8. ¢l 3st. 2.

9.¢l 3 st. 2.

10. ¢l 5 st. 4.

11. ¢l. 67. st. 2.
114



ATLANTI « 25 « 2015 « n.1

Ivana POSEDI - Irena MILOBARA: Zakonski okvir primjene i zastite elektronickih zapisa u Republici
Hrvatskoj, 111-119

dokumenti kop su nastali djelovanjem pravnih ili fizickih osoba u obavljanju njihove djelatnosti, a od
trajnog su znacenJa za kulturu, povijest i druge znanosti, bez ob21ra na mjesto i vrijeme njihovog na-
stanka, “neovisno o obliku i tvarnom nosacu na kojem su sa¢uvani.” (Temeljni zakon, ¢l. 3)'%. Nesto
detaljnije o nekonvencionalnom gradivu razraduje Pravilnik o zastiti i ¢uvanju arhivskog i registratur-
nog gradlva izvan arhiva (2004, 2007, ¢l. 10)" koji definira pohranu takvog gradiva, a to pitanje razra-
duje i Pravilnik o predaji arhivskog gradiva arhivima (2002, ¢&. 6)*

Pravilnik o zastiti i cuvanju arhivskog gradiva (2004) kaze da se “gradivo u elektronickom obliku
pohranjuje tako da se podaci izdvoje iz izvornog sustava, odnosno sustava koji omogucuje brisanje,
mijenjanje i dodavanje podataka, i pohrane u sustavu koji onemogucuje brisanje, mijenjanje i dodava-
nje podataka, ili tako da se u sustavu u kojem se nalaze onemoguci brisanje, mijenjanje i dodavanje
podataka.” Osim toga “elektronicki podaci se pohranjuju u najmanje dvije kopije, od kojih jedna tre-
ba biti u sustavu koji omogucuje pristup, pretrazivanje i prikazivanje podataka koji se predaju na po-
hranu, a jedna izvan tog sustava.” Isto tako je potrebno “prije pohrane gradiva u elektronickom obliku
u pisanom se obliku opisuje format i struktura zapisa, na¢in na koji ¢e se osigurati njihovo ¢uvanje i
zastita od neovlastenog pristupa ili mijenjanja podataka, nadin na koji ¢e se provoditi izlu¢ivanje te
oblik i nacin predaje nadleznom arhivu. Pri pohrani gradiva u elektroni¢kom obliku obvezno se pro-
vjerava Citljivost i cjelovitost svih kopija predanih elektronickih zapisa” (Pravilnik, 2004, ¢l. 10)".

Pravilnik o predaji arhivskog gradiva arhivima (2002, 2007) odreduje da se “elektronicki zapisi
predaju u obliku i na nosa¢u koji dogovore nadlezni arhiv i predavatelj, zajedno s dokumentacijom i
podacima koji su potrebni za ¢itanje i razumijevanje zapisa, tako da su kompatibilni s postoje¢om in-
formacijskom tehnologijom i da sacuvaju izvornu razinu sigurnosti, autenti¢nosti i vjerodostojnosti.”
Osim tog “prije preuzimanja elektronickih zapisa nadlezni arhiv obvezan je predavatelju dostaviti po-
pis zahtjeva glede cjelovitosti dokumentacije, kompatibilnosti s postoje¢om informacijskom tehnolo-
gijom, formata i medija na kojemu ¢e se elektronicki zapisi predati arhivu te popis zahtjeva glede
ocuvanja sigurnosti, autenti¢nosti i vjerodostojnosti zapisa” (Pravilnik o predaji, ¢l. 6)'.

Postavlja se pitanje je li to dovoljno kako bi se stekli uvjeti za Siru primjenu gore navedenih in-
strumenata i kako bi zadrzali povjerenje korisnika da ¢e pravna struka moéi odgovoriti na probleme
koji mogu proizadi iz njihove primjene. Da bi osigurali dugoro¢no ¢uvanje elektronickih dokumenata
pri donos$enju zakonskih propisa je vazno uspjesno implementirati zakonodavni okvir koji se odnosi
na elektronicke dokumente u svim segmentima drustva. No moramo se suociti i s ¢injenicom da zako-
nodavci nisu skloni arhivima buduéi da je 2010. godine donesena Odluka o osnivanju Nacionalnog
vije¢a za elektronicko poslovanje kojem je cilj razmatranje, utvrdivanje i promicanje svih bitnih pitanja
razvitka elektronickog poslovanja u Republici Hrvatskoj. Zanimljivo je da Vijeée broji 23 ¢lana iz ti-
jela uprave, sveucilista, udruga i poduzeéa, ali ne i iz arhiva (Hedbeli, 2013) iako ¢e razmatrati i davati
misljenje o uskladenosti zakonskih propisa, strategija, programa i ostvarivanja ciljeva razvitka elektro-
nickog poslovanja u Republici Hrvatskoj, predlagat ¢e mjere za odrzivi razvitak prvenstveno elektro-
nickog poslovanja, a takoder i informacijske i komunikacijske tehnologije u Republici Hrvatskoj (Od-
luka, 2010). Zasto je to pitanje takoder bitno za arhive! Naime kad govorimo o elektronickom
poslovanju trebamo uzeti u obzir da je potrebno redovito vrednovanje i izlu¢ivanje dokumentacije, a
da bi se ono moglo provesti potrebno je sustavno upravljanje dokumentacijom, jer u krajnjem slucaju
to gradivo dolazi u arhiv. “U tradicionalnim spisovodstvenim sustavima s kojima se arhivi susre¢u ve¢
je izvr$eno razgranicenje izmedu dokumenata i drugih oblika informacija koje su stvaratelju potrebne
iz nekog drugog razloga, koji se ne odnosi na izvrsenje i dokumentiranje njegovih aktivnosti. Takve
pomocne baze podataka i dokumentacijski sustavi ne ulaze u spisovodstveni sustav, a ako nisu zako-
nom ili na drugi naéin propisane kao obveza stvaratelja - $to ih tada ¢ini dijelom njegova mandata i
nadleznosti, pa time i arhivskim gradivom - ¢esto imaju prolazan karakter te se njihov sadrzaj ograni-
¢avana trenutne potrebe stvaratelja za pristupom informacijama koje su mu potrebne u neku drugu
svrhu. Razdvajanje ovih dvaju tipova informacijskih sustava u organizacijama ne samo daje duboko
ukorijenjeno u administrativnoj praksi i navikama, nego je u pravilu podrobno uredeno zakonskim

12.¢l. 3.
13. ¢l. 10.
14. ¢l 6.
15. ¢l 10.
16. ¢l. 6.
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propisima. Na sustave za obradu strojno ¢itljivih zapisa gledalo se kao na nesto $to pripada ovom dru-
gom tipu, dokumentacijskim sustavima, ¢ija je svrha prikupljanje, obrada i isporuka informacija. Elek-
tronicki dokumenti ¢esto imaju podudarnu strukturu i namjenu, kao i odgovarajui papirnati ili sli¢ni
dokumenti, ali se isto tako pojavljuju i takvi oblici za koje nije moguée na¢i analogan tradicionalni
oblik, jer su organizacija podataka u diplomatskom smislu i nacin na koji im korisnik moze pristupiti
omoguceni tek odgovarajué¢im tehnoloskim rjesenjem” (fvanovié, 1998). Kad s tog stajalista sagledamo
situaciju vidimo da je arhivima bitno na koji se nacin vodi elektroni¢ko poslovanje, vidimo da arhivi
dolaze u situaciju da ih se iskljucuju iz Vijeca koje donosi odluke o dijelu trajnog elektronickog gradi-
vu koje bi jednog dana trebalo do¢i u arhiv. Pitamo se gdje su tu arhivi i kako mogu utjecati na zastitu
gradiva.

6 Mogucnosti zakonske zastite elektronickog gradiva

Kad uzmemo u obzir sve navedeno pitamo se mozemo li i na koji na¢in i zakonski regulirati tako
vazno pitanje kao $to je zastita elektronickog gradiva trajne vrijednosti od povijesnog, kulturnog, drus-
tvenog, umjetnickog, gospodarskog ili politickog znacaja za uzu i $iru zajednicu. Koje su to moguéno-
sti koje koristimo u nekim segmentima upravljanja elektroni¢kim gradivom, ali i koje su to mogude
zakonske regulative koje ¢e nam omoguciti i s pravne strane zastitu istog.

Da se i ranije razmi$ljalo o zastiti i upravljanju elektroni¢kim gradivom od strane arhiva dokazu-
je nam preveden Vodi¢ za upravljanje elektroni¢kim gradivom s ar%ivskog stajaliSta jo§ 1999. godine
kojeg je izdalo Medunarodno arhivsko vije¢e. U Vodi¢u (1999) je jasno re¢eno da “arhiv tre%a biti
aktivan ve¢ i u stadiju oblikovanja, tada mu treba biti omoguéeno - putem zakona i utvrdene politike
- da utjede na upravljanje elektronickim zapisima u organizaciji-stvaratelju.” Izmedu ostalog u Vodi¢u
(1999) je jedno poglavlje posveceno ¢uvanju, sa podpoglavljima koja se odnose na ¢uvanje upotreblji-
vosti, ocuvanje dostupnosti, ¢uvanje razumljivosti i cuvanje tijekom faza Zivotnog ciklusa. Iako je ve¢
tad bilo govora o elektronickom gradivu, kad se je tek pocelo s uvodenjem elektronickih zapisa u po-
slovanje u Hrvatskoj, nikako da se donese novi Zakon o arhivskom gradivu i arhivima, pa je na snazi
jos uvijek onaj iz 1997. godine uz neke izmjene u kojem se ni ne spominje elektronicko gradivo. Ovaj
Vodi¢ mogao bi posluziti za izmjenu dopunu Zakona o arhivskom gradivu i arhivima kao i specifika-
cija MoReq.

Specifikacija MoReq (2003) odnosno “Model zahtjeva za upravljanje elektronic¢kim zapisima”
ne sluzi samo za upravljanje elektronic¢kim zapisima, ve¢ se njezini zahtjevi odnose i na upravljanje
zapisima na papiru, mikrofilmu i drugim neelektroni¢ckim medijima, ako se njima upravlja elektronic-
ki, nekom softverskom aplikacijom. MoReq je dosada izasao u tri verzije prva iz 2001. godine, druga
iz 2008. godine odnosno MoReq2 i tre¢a iz 2010. godine odnosno MoReq2010. Specifikacija MoReq
moze se primjenjivati za procjenu postoje¢ih elektronickih spisovodstvenih sustava kao pripremni
materijal za uvodenje novih takvih sustava, kao pomo¢ programerima kod razvoja aplikacija te kao
materijal za poduku na akademskim ustanovama i u te¢ajevima za djelatnike u pismohranama. Mogu
je primjenjivati javne i privatne ustanove bez obzira na veli¢inu. Namijenjena je primjeni na podrucju
Europske unije, ali je oblikovana tako da je primjenjiva i izvan njezinih granica. “Glavna zadada koju
moraju ispuniti elektronicki spisovodstveni sustavi je ouvanje vjerodostojnosti, trajnosti i dostupnosti
zapisa, uz oCuvanje njihove sigurnosti od neovlastenoga pristupa, promjena i unistavanja” (Cepulic,

2003).

Dobra praksa upotrebe ovog standarda dokazuje nam Sredisnji drzavni ured za e-Hrvatsku koji
je MoReq2 uzeo kao temelj standardizacije uredskog poslovanja, te ga upotrijebio u projektu Standar-
dni projekt elektronickog uredskog poslovanja (2010) kojim se pokusava uvesti standardizacija i uvo-
denju elektronickog uredskog poslovanja u drzavnoj i javnoj upravi. Sam “program e-Hrvatska pred-
stavlja skup aktivnosti i projekata koji se provode unutar tijela drzavne uprave i za ¢iju je koordinaciju
zaduzen Sredi$nji drzavni ured za e-Hrvatsku sa zadatkom podizanja razine svijesti i potrebe procesa
informatizacije, kako drzavne uprave, tako i ukupnog drustva” (Hedbeli, 2014). S obzirom da je Mo-
Req ve¢ posluzio prilikom izrade jednog od, mozemo reéi, najvecih projekata u Hrvatskoj koji se od-
nose na elektronicko poslovanje, a samim time i na zastitu, ¢uvanje i kori$tenje elektronickog gradiva
mogao bi posluziti i u izradi zakona koji bi dao pravni temelj arhivima kao i stvarateljima pri koristenju
i zastiti elektroni¢kog gradiva.
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Isto tako kao pomo¢ pri izradi zakonskih i podzakonskih akata koji bi se odnosili na elektronic¢-
ko gradivo sa stajalista arhiva, pri izradi arhivskih propisa mogli bi nam pomo¢i slovenski zakoni koji-
ma se predvida zastita arhivskog gradiva kako u konvencionalnom, tako i u nekonvencionalnom obli-
ku. Zakon o varstvu dokumentarnega in arhivskega gradiva terarhivih (2006, 2014) izmedu ostalog
odreduje, zaprimanje raznovrsnih klasi¢nih, analognih i digitalnih vrsta zapisa i njihovu pretvorbu u
standardizirani digitalni oblik, uklju¢ujuéi skeniranje (pretvorbu, digitalizaciju) fizickih dokumenata
na papiru, migraciju digitalnih zapisa na nove standardizirane nosioce elektronickih zapisa i oblike
(formate), postupke biljeZenja digitalnih zapisa za dugotrajnu elektronicku pohranu, dosljedno ispu-
njavanje uvjeta za sigurno i vjerodostojno arh1V1ranJe gradlva u dlgltalnom obliku uz ocuvan]e n]egove
dokazne odnosno pravne vrijednosti, postupak zaprimanja, registriranja, izvodenja i mijenjanja unu-
trasnjih pravila za elektronicko arhiviranje pravnih i fizickih osoba. Jedna od vrlo znacajnih odredbi je
ona o standardizaciji informacijske tehnologije odnosno strojne i programske opreme, te usluga za
elektronicko arhiviranje, prema kojoj arhiv izdaje akreditacije i vodi nadzor nad javnim i privatnim
izvoda¢ima odnosno ponudac¢ima opreme i usluga elektronickog poslovanja i arhiviranja, te isto tako
vodi registar unutarnjih pravila, registar ponudaca opreme i usluga, registar akreditirane opreme i
usluga. Osim navedenog vodi racuna o zastiti (¢uvanju i o¢uvanju) elektronickog arhivskoga gradiva
od trajnog znacenja za kulturu, povijest i druge znanosti u drzavnim arhivima i stru¢ni nadzor drzave
nad elektronic¢kim arhiviranjem.

7 Zakljucak

Kljuéno, ali i sredi$nje pitanje suvremene arhivistike trebalo bi biti dugoro¢no ocuvanje auten-
tinosti, pouzdanosti, integriteta i upotrebljivosti arhiviranoga elektroni¢kog gradiva. Kako vrijeme
bude odmicalo, tako ¢e se elektronicko gradivo u sve ve¢em opsegu slijevati prema arhivima. “Elektro-
nicko gradivo, zbog neprestanih promjena u racunalno-programskoj okolini, vrlo brzo postaje nesta-
bilno i ve¢ nakon pet do deset godina, ovisno o mediju na kojem se cuva njegova dostupnost moze biti
ugrozena. Tada je potrebno takvo gradivo migrirati ili na medij nove generacije, ili u suvremeni format
zapisa, ili oboje. Prilikom migracije, koja bi trebala biti planirana, moze doéi do situacija u kojima
autenti¢nost, pouzdanost, integritet ili upotrebljivost moze postati upitna, ili se, na primjer, autenti¢-
nost vise ne moze dokazati” (Brezica, Katuli¢ i Stancié, 2014).

Tako se u Hrvatskoj prije mnogo godina poéinjalo govoriti o elektronickom gradivu, zakonski
okviri jos uvijek onemogucavaju arhive u radu sa stvarateljima kad govorimo o elektronickom gradivu.
Mnogo lakse bi bilo da su se zakoni donijeli u vrijeme kad elektronicko poslovanje nije u potpunosti
zazivjelo u Hrvatskoj. Trenutna situacija je takva da zakonski gledano arhivi nemaju jasan stav prema
elektronickom gradivu, a trebaju brinuti o njegovoj zastiti. U postupku smo donosenja novog zakona
o arhivskom gradivu i arhivima. Ministarstvo kulture donijelo je Odluku o imenovanju Radne skupi-
ne za izradu izmjena i dopuna Zakona o arhivskom gradivu i arhivima(2015). Prema prvim nacrtima
zakona predvidena je upotreba, zastita i koristenje elektronickog gradiva, no potrebno je da taj izmije-
njeni zakon stupi na snagu u $to kra¢em roku jer je situacija trenutno takva, da se arhivi kad se govori
o elektronickom gradivu mogu oslanjati na ostale zakonske akte koji ne obuhvacaju cjelokupno arhiv-
sko gradivo ve¢ pojedine vrste gradiva. Nazalost dogada se da prema postojeé¢im zakonskim i podza-
konskim aktima dio elektronickog gradiva nije obuhvaéen nijednim zakonskim ili podzakonskim ak-
tom, te stoga njegova zastita i ¢uvanje ovise o volji pojedinca.

Da bi se situacija pokrenula potrebno je za pocetak donijeti novi zakon o arhivskom gradivu i
arhivima koji ¢e sadrzavati i zastitu, ¢uvanje i koristenje elektronickog gradiva. Taj novi zakon trebao
bi se bazirati na ve¢ postoje¢im smjernicama prihvaéenim u svijetu, a kojima se slazu i nasi stru¢njaci
s polja arhivistike. Nadalje trebalo bi donijeti novu uredbu o uredskom poslovanju koja bi jasnije de-
finirala ¢lanke koji se odnose na elektronicko gradivo.

Trenutno mozemo konstatirati, da s obzirom na zakonske i podzakonske akte zastita elektronic¢-
kog gradiva je u milosti i nemilosti pojedinaca, jer se samo njihovom dobrom voljom elektronicko
gradivo moze sacuvati, iako postojeci akti reguliraju zastitu i cuvanje elektronickog gradiva, ali u slu-
¢aju unistenja dijela gradiva vrlo tesko se moze postoje¢im zakonskim i podzakonskim aktima, koji
najcesée ni ne predvidaju u kaznenim odredbama bilo kakovu kaznu u slu¢aju unistenja elektronickog
gradiva.
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SUMMARY

Although many years ago in Croatia e-records were beginning to be talked about, the legal framework still
hinder the archives to work with record creators when we speak of e-records. It would be much easier if the laws
were passed at the time when e-business did not fully take hold in Croatia. The current situation is such that
legally speaking, the archives do not have clear attitude towards e-records, while at the same time they have to
take care about protection of such records. Although there was some talk about passing the new Law on Archi-
val Records and Archives, we do not know whether it provides for usage and protection of e-records. The cur-
rent situation is such that the archives when referring to e-records may rely on other legal acts, which do not
involve the entire archival material, only certain types of records. Unfortunately, it happens that according to
the existing laws and regulations a part of e-records is not covered by any law or regulation and therefore their
protection and conservation depend on the will of individuals. In order to change the current situation, it is
necessary in the first place to pass a new Law on Archival Records and Archives, which will include protection,
conservation and usage of e-records. This new law should be based on already existing guidelines adopted in the
world with which our experts from the field of archival science also agree. Furthermore, a new regulation on
records management should be adopted, that would more clearly define the articles related to electronic materi-
als. Currently we can say that with respect to the existing laws and by-laws, the protection of e-records is at the
mercy of individuals because they can be preserved only by their good will. Although the existing laws regulate
the protection and preservation of e-records, in the case of destruction of a part of the material there are practi-
cally no sanctions because the existing laws and by-laws often do not provide penalty provisions for any kind of
punishment in case of destruction of e-records.
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